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EU-Maschinenverordnung &
Cyber Resilience Act
mit minimalem Aufwand erfullen

Executive Summary

Mit zunehmender Vernetzung entstehen fir Maschinenhersteller neue Cybersecurity-Anforderungen.
Die EU-Maschinenverordnung (EU) 2023/1230 und der Cyber Resilience Act (EU) 2024/2847 verlangen,
entsprechende Risiken kiinftig systematisch zu bewerten und zu berucksichtigen. Flr viele
Unternehmen bedeutet das neuen zusatzlichen Prif- und Dokumentationsaufwand sowie das Risiko
unnotiger SchutzmaBnahmen.

Hydrive ermdglicht es, die neuen Anforderungen vollstéandig zu erflllen und den zusatzlichen
technischen Aufwand auf ein Minimum zu begrenzen. Dazu werden die konkreten Cybersecurity-
Risiken bewertet und aufgezeigt, wo wirklich Handlungsbedarf besteht. Komponentenseitig
vorhandene Schutzfunktionen werden gezielt genutzt, zusatzliche MaBnahmen nur dort entwickelt, wo
sie tatsachlich notwendig sind.

Das Ergebnis:

v/ Schnelle Klarheit tiber Risiken und Handlungsbedarf

v/ Entsprechung der geforderten Dokumentationspflichten

v/ Minimaler Eigenaufwand zur Entsprechung der gesetzlichen Anforderungen
v Kein eigener Know-how-Aufbau
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Herausforderung Cybersecurity-Pflichten

Functional Safety ist im Maschinenbau seit Jahrzehnten etabliert. Gefahrdungen, die unmittelbar von
einer Maschine ausgehen, werden bewertet und durch geeignete SchutzmaBnahmen auf ein vertretbares
MaB reduziert - entsprechend den einschlagigen Vorschriften.

Mit zunehmender Vernetzung durch Funk- und Netzwerkschnittstellen, Remote-Services und Software-
Updates entstanden jedoch neue Risiken. Diese wurden von den bisherigen Pruf- und SchutzmaBnahmen
nicht abgedeckt.

Darauf reagieren die EU-Maschinenverordnung (EU) 2023/1230 und der Cyber Resilience Act (EU)
2024/2847. Cybersecurity-Risiken missen kiinftig ebenfalls systematisch berlicksichtigt werden.

Gerade kleinere und mittelstandische Entwicklungsorganisationen stellt das vor erhebliche
Herausforderungen. Das erforderliche Know-how ist haufig nicht vorhanden. Gleichzeitig entsteht
zusatzlicher Aufwand: Neue Regelwerke muissen verstanden, technische Folgen bewertet und
Entscheidungen belastbar dokumentiert werden - parallel zum Tagesgeschaft.

Hinzu kommt ein wirtschaftliches Risiko. Aus Unsicherheit kbnnen teure Schutzmechanismen entwickelt
werden, die fur die konkrete Maschine moglicherweise gar nicht erforderlich sind. Das belastet unnétig
Verkaufspreis und Marge.

Die Lésung:
Externe TARA und pragmatische SchutzmaBBnahmen

Durch mehrere parallele Kundenprojekte konnte Hydrive friihzeitig umfangreiche Expertise in der
Anwendung der EU-Maschinenverordnung und des Cyber Resilience Acts aufbauen - speziell im Bereich
Mobilmaschinen.

Daraus hat Hydrive eine klare Best Practice entwickelt: Anforderungen vollstandig erflllen — aber nur den
technischen Aufwand betreiben, der tatsachlich erforderlich ist.

Bewahrt hat sich dafiir im ersten Schritt das aus der Automotive-Cybersecurity und der ISO/SAE 21434
bekannte Threat Analysis and Risk Assessment (TARA).

Hydrive bewertet dabei mégliche Angriffsflachen, deren potenzielle Auswirkungen und das daraus
entstehende Risiko fir die konkrete Maschine und ihr Umfeld. So wird transparent, wo tatsachlich
Handlungsbedarf besteht. Im nachsten Schritt wird geprft, wie sich erforderliche SchutzmaBnahmen
mit moéglichst geringem eigenem Aufwand umsetzen lassen. Dazu prift Hydrive zunachst, welche
Schutzfunktionen die eingesetzten Komponenten und Steuerungsplattformen bereits bieten.

So kénnen vorhandene Funktionen wie sichere Update-Verfahren, Verschlusselung, Zertifikate,
Zugriffsbeschrankungen oder Secure Boot der eingesetzten Komponenten und Steuerungsplattformen
bereits ausreichen, um identifizierte Sicherheitslicken zu schlieBen — ohne zusatzliche Eigenentwicklung.

Fehlen dennoch Funktionen, entwickelt Hydrive gemeinsam mit dem Kunden ein passendes
MaBnahmenkonzept. Je nach Ausgangslage kdnnen bestehende Mechanismen erganzt, Zugange anders
abgesichert oder bei alteren Steuerungsplattformen eine Modernisierung beziehungsweise Portierung
gepriuft werden.

Das Ergebnis: Die neuen Anforderungen werden schnell und nachvollziehbar erfillt, Cybersecurity-
Risiken zuverlassig begrenzt und zusatzliche SchutzmaBnahmen nur dort umgesetzt, wo sie tatsachlich
erforderlich sind. So bleibt der Implementierungsaufwand auf ein Minimum begrenzt.
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Nutzen

Entsprechung der Vorschrif-
ten, Klarheit tber Risiken und
Handlungsbedarf, kein eigener
Kompetenz- und Ressourcen-
aufbau erforderlich

Eigenentwicklung auf
ein Minimum reduzieren

eingesetzten Komponenten

Hoher interner Aufwand

Pragmatisches
Fehlende Schutzfunktionen

Ihre Maschine priifen -

Hydrive Best Practice &
technisches Sparring

MaBnahmenkonzept und ggf.
Lean-Modernisierung

Schnell zu belastbaren
Entscheidungen
ohne Eigenaufwand

Gefordertes Schutzniveau
mit minimalem Aufwand

Risiken erkennen, Aufwand minimieren

Sie mochten die Safety- und Security
Anforderungen fur eine Ihrer Maschinen schnell
und wirtschaftlich gem&B EU Maschinenver-
ordnung und Cyber Resilience Act prufen,
dokumentieren und gegebenenfalls umsetzen?

Dann nutzen Sie die Expertise von Hydrive!

So geht es:

Schritt 1 - Erstgesprach

Wir zeigen Ihnen anhand konkreter Praxisfalle,

wie Hydrive die Anforderungen bei vergleichbaren
Aufgabenstellungen bewertet und mit moglichst
geringem Umsetzungsaufwand erfullt hat.

Schritt 2 - Vor-Workshop (virtuell)

Sie stellen Hydrive Ihren konkreten
Anwendungsfall vor. Gemeinsam klaren

wir Ausgangslage, Herausforderungen und
Zielsetzung. AnschlieBend erhalten Sie einen
Vorschlag fir das weitere Vorgehen.

Schritt 3 - Strukturierte Security-
Risikobetrachtung TARA

Hydrive fuhrt eine strukturierte Security-
Risikobetrachtung durch und zeigt, wo
konkreter Handlungsbedarf besteht. Sind
zusatzliche SchutzmaBnahmen erforderlich,
besprechen wir das ideale weitere
Vorgehen.

Vereinbaren Sie jetzt ein kostenloses Erstgesprach:

JETZT TERMIN BUCHEN



mailto:tne@hydrive.gmbh
mailto:tne@hydrive.gmbh

=% HYDRIVE

Automation & Simulation

Uber Hydrive

Die Hydrive Engineering GmbH mit Sitz in Freital bei Dresden unterstltzt seit fast 20 Jahren die
Entwicklung energieeffizienter Maschinen und Anlagen — mit dem Ziel, den technologischen
Vorsprung ihrer Kunden zu sichern und nachhaltige Losungen wirtschaftlich umzusetzen. Das
Unternehmen ist mit einem interdisziplindren Team aus 25 Spezialistinnen und Spezialisten in der
gesamten DACH-Region aktiv.

Zu den Kunden von Hydrive zéahlen unter anderem Claas, Liebherr, Adenso und Sany. Das
AUTOMATION-Framework, das aus der langjahrigen Projektpraxis heraus entwickelt wurde, wird
bereits von Unternehmen wie Liebherr, Adenso, Suffel, Sany und Reiss erfolgreich eingesetzt. Es
entlastet Entwicklungsabteilungen, standardisiert komplexe Ablaufe und beschleunigt die
Umsetzung moderner Automatisierungslésungen.

Jetzt unverbindlich mehr erfahren

Sie mdéchten die Safety- und Security-Anforderungen fur eine Ihrer Maschinen schnell und
wirtschaftlich gemaB EU-Maschinenverordnung und Cyber Resilience Act prifen, dokumentieren
und gegebenenfalls umsetzen? Dann lassen Sie uns unverbindlich sprechen!

Vereinbaren Sie jetzt Ihr kostenloses Erstgesprach.

JETZT TERMIN BUCHEN

Direktkontakt

Dr. Thomas Neubert, Geschaftsfihrer
the@hydrive.gmbh

=% HYDRIVE

Automation & Simulation

Hydrive Engineering GmbH
Dresdner StraB3e 172

01705 Freital bei Dresden
Deutschland

Tel: +49 351 850731 0
E-Mail: info@hydrive.gmbh
Web: www.hydrive-engineering.de
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